Vereinbarung zur Auftragsverarbeitung
gemal Art. 28 Datenschutz-Grundverordnung (DSGVO)

zwischen

Christian Kirschner - Tools & Coaching

Neupfarrplatz 10, 93047 Regensburg

als Auftragsverarbeiter
— nachfolgend Auftragsverarbeiter —

und

Nutzern der Webanwendung dranbleiben

als Auftraggeber
— nachfolgend Auftraggeber —

1. Allgemeine Bestimmungen und Auftragsgegenstand

1.1.Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener Daten
im Auftrag durch den Auftragsverarbeiter (Art. 28 DSGVO) im Rahmen der Nutzung der
Webanwendung dranbleiben (URL: www.dranbleiben.app).

1.2.Aus den Allgemeinen Geschaftsbedingungen von dranbleiben ergeben sich
Gegenstand und Dauer des Auftrags sowie Umfang und Art der Datenerhebung,
-verarbeitung oder -nutzung. Im Einzelnen sind insbesondere die folgenden Daten
Bestandteil der Datenverarbeitung:

Art der Verarbeitung: Verschicken von Einladungs-E-Mails zu dranbleiben,
Verschicken von Impulsen per E-Mail und/oder SMS, Verschicken von Erinnerungen
per E-Mail, Speicherung von persoénlichen Zielen und deren Umsetzungsplanung
(Teilziele, Umsetzungsschritte, Notizen etc.).

Kreise der betroffenen Personen: Betroffene sind Kunden und / oder Mitarbeiter des
Auftraggebers.

Kategorien / Art der personenbezogenen Daten: In Verbindung mit der erbrachten

Leistung umfassen die verarbeiteten personenbezogenen Daten Vorname, E-Mail-
Adresse und optional die Mobilfunknummer.
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1.3.Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er allein ist fur
Beurteilung der Zulassigkeit der Datenverarbeitungsvorgange nach Art. 6 DSGVO und
die Wahrung der Betroffenenrechte verantwortlich.

1.4.Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschlief3lich auf
dem Gebiet der Bundesrepublik Deutschland, einem Mitgliedsstaat der Europaischen
Union oder einem Vertragsstaat des EWR- Abkommens statt. Die Verarbeitung
aulRerhalb dieser Staaten erfolgt nur unter den Voraussetzungen von Kapitel 5 der
DSGVO (Art. 44 ff.) und mit vorheriger Zustimmung des Auftraggebers.

1.5.Die Vergutung wird auRerhalb dieses Vertrags vereinbart.

2. Vertragslaufzeit und Kiindigung
Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder
Vertragspartei mit einer Frist von drei Monaten ordentlich gekundigt werden. Das Recht
zur aulRerordentlichen Kiindigung aus wichtigem Grund bleibt unberihrt.

3. Weisungen des Auftraggebers

3.1.Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang
und Modalitaten der Datenverarbeitung ggu. dem Auftragsverarbeiter zu. In dieser
Rolle kann er insbesondere die unverzugliche Léschung, Berichtigung, Sperrung oder
Herausgabe der vertragsgegenstandlichen Daten verlangen. Der Auftragsverarbeiter
ist verpflichtet, den Weisungen des Auftraggebers Folge zu leisten, sofern keine
berechtigten vertraglichen oder gesetzlichen Interessen entgegenstehen.

3.2.Der Auftragsverarbeiter informiert den Auftraggeber unverziglich, falls er der
Auffassung ist, dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften
verstolt. Wird eine Weisung erteilt, deren RechtmaRigkeit der Auftragsverarbeiter
substantiiert anzweifelt, ist der Auftragsverarbeiter berechtigt, deren Ausfuhrung
vorubergehend auszusetzen, bis der Auftraggeber diese nochmals ausdrucklich
bestatigt oder andert.

3.3.Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per
E-Mail) zu erteilen. Miindliche Weisung sind auf Verlangen des Auftragsverarbeiters
schriftlich oder in einem elektronischen Format durch den Auftraggeber zu bestatigen.
Der Auftragsverarbeiter hat Person, Datum und Uhrzeit der mindlichen Weisung in
angemessener Form zu protokollieren.

3.4.Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder mehrere
weisungsberechtigte Personen. Anderungen sind dem Auftragsverarbeiter unverziglich
mitzuteilen.
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4. Kontrollbefugnisse des Auftraggebers

4.1.Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen
Vorschriften zum Datenschutz und zur Datensicherheit vor Beginn der
Datenverarbeitung und wahrend der Vertragslaufzeit regelmaflig im erforderlichen
Umfang zu kontrollieren oder durch Dritte kontrollieren zu lassen. Der
Auftragsverarbeiter wird diese Kontrollen dulden und sie im erforderlichen Male
unterstitzen. Er wird dem Auftraggeber insbesondere die fur die Kontrollen relevanten
Auskunfte vollstandig und wahrheitsgemaf erteilen, ihm die Einsichtnahme in die
gespeicherten Daten und Datenverarbeitungsprogramme/ -systeme gewahren sowie
Vorort-Kontrollen ermoglichen.

4.2.Der Auftraggeber hat dafur zu sorgen, dass die Kontrolimaf3nahmen verhaltnismalig
sind und den Betrieb des Auftragsverarbeiters nicht mehr als erforderlich
beeintrachtigen. Insbesondere sollen Vorort-Kontrollen grundsatzlich zu den ublichen
Geschaftszeiten und nach Terminvereinbarung mit angemessener Vorlauffrist erfolgen,
sofern der Kontrollzweck einer vorherigen Ankundigung nicht widerspricht.

4.3.Die Ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien in
geeigneter Weise zu protokollieren.

5. Allgemeine Pflichten des Auftragsverarbeiters

5.1.Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragsverarbeiter
erfolgt ausschlieRlich auf Grundlage der vertraglichen Vereinbarungen in Verbindung
mit den ggf. erteilten Weisungen des Auftraggebers. Eine hiervon abweichende
Verarbeitung ist nur aufgrund zwingender europaischer oder mitgliedsstaatlicher
Rechtsvorschriften zulassig (z.B. im Falle von Ermittlungen durch Strafverfolgungs-
oder Staatsschutzbehdrden). Ist eine Verarbeitung aufgrund zwingenden Rechts
erforderlich, teilt der Auftragsverarbeiter dies dem Auftraggeber vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet.

5.2.Der Auftragsverarbeiter hat bei der Auftragsdurchfihrung samtliche gesetzlichen
Vorschriften einzuhalten. Er hat insbesondere die nach Art. 32 DSGVO notwendigen
technischen und organisatorischen Malihahmen implementieren und das nach Art. 30
Abs. 2 DSGVO erforderliche Verzeichnis von Verarbeitungstatigkeiten zu fuhren,
soweit dies gesetzlich vorgeschrieben ist.

5.3.Sofern der Auftragsverarbeiter nach der DSGVO oder sonstigen gesetzlichen
Vorschriften zur Benennung eines Datenschutzbeauftragten verpflichtet ist, bestatigt er,
dass er einen solchen in Einklang mit den gesetzlichen Vorschriften ausgewanhlt hat
und sichert dem Auftraggeber zu, diesen unter Angabe seiner Kontaktdaten zu
benennen (z.B. per E-Mail). Anderungen tber Person und / oder Kontaktdaten des
Datenschutzbeauftragten sind dem Auftraggeber unverzuglich mitzuteilen.

5.4 Der Auftragsverarbeiter hat zu gewahrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
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oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28
Abs. 3 lit. b DSGVO).

5.5.Der Auftragsverarbeiter wird die Erfullung seiner Pflichten regelmaliig und
selbststandig kontrollieren und in geeigneter Weise dokumentieren.

6. Technische und organisatorische MaRnahmen

6.1.Der Auftragsverarbeiter hat geeignete technische und organisatorische Mafinahmen
zur Gewahrleistung eines angemessenen Schutzniveaus festgelegt und diese in
Anlage 2 dieses Vertrags festgehalten. Die dort beschriebenen MaRnahmen wurden
unter Beachtung der Vorgaben nach Art. 32 DSGVO ausgewahit.

6.2.Der Auftragsverarbeiter wird die technischen und organisatorischen Malinahmen bei
Bedarf oder anlassbezogen Uberprifen und anpassen. Erforderliche Anpassungen
werden vom Auftragsverarbeiter dokumentiert und dem Auftraggeber auf Nachfrage zur
Verfligung gestellt. Wesentliche Anderungen, durch die das Schutzniveau verringert
werden kdnnte, sind vorab mit dem Auftraggeber abzustimmen.

7. Unterstiutzungspflichten des Auftragsverarbeiters

7.1.Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei
dessen Pflichten zur Wahrung der Betroffenenrechte aus Kapitel Ill, Art. 12 — 22
DSGVO unterstiutzen. Dies gilt insbesondere fur die Erteilung von Auskunften und die
Ldschung, Berichtigung oder Einschrankung personenbezogener Daten. Die
Reichweite der Unterstutzungspflicht bestimmt sich im Einzelfall unter
Berucksichtigung der Art der Verarbeitung.

7.2.Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO
bei dessen Pflichten nach Art. 32 — 36 DSGVO (insb. Meldepflichten) unterstlitzen. Die
Reichweite dieser Unterstutzungspflicht bestimmt sich im Einzelfall unter
Berucksichtigung der Art der Verarbeitung und der dem Auftragsverarbeiter zur
Verfugung stehenden Informationen.
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8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1. Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere
Auftragsverarbeiter im Sinne des Art. 28 DSGVO zur Vertragserfullung einzusetzen.

8.2. Die aktuell eingesetzten weiteren Auftragsverarbeiter sind im Anlage 1 aufgeflhrt.
Der Auftraggeber erklart sich mit deren Einsatz einverstanden.

8.3. Der Auftragnehmer informiert den Auftraggeber, wenn er eine Anderung in Bezug auf
die Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der
Auftraggeber kann gegen derartige Anderungen Einspruch erheben.

8.4. Der Einspruch gegen die beabsichtigte Anderung kann nur aus einem wichtigen
datenschutzrechtlichen Grund innerhalb einer angemessenen Frist nach Zugang der
Information Uber die Anderung gegeniiber dem Auftragnehmer erhoben werden. Im
Fall des Einspruchs kann der Auftragnehmer nach eigener Wahl die Leistung ohne die
beabsichtigte Anderung erbringen oder - sofern die Erbringung der Leistung ohne die
beabsichtigte Anderung fiir den Auftragnehmer nicht zumutbar ist - die von der
Anderung betroffene Leistung gegeniiber dem Auftraggeber innerhalb einer
angemessenen Frist nach Zugang des Einspruchs einstellen.

8.5. Erteilt der Auftragnehmer Auftrage an weitere Auftragsv erarbeiter, so obliegt es dem
Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag auf den
weiteren Auftragsverarbeiter zu Ubertragen.

8.6. Als weitere Auftragsverarbeiter im Sinne dieser Regelung sind nur solche
Subunternehmer zu verstehen, die Dienstleistungen erbringen, die sich unmittelbar auf
die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoéren solche
Nebenleistungen, die sich auf Telekommunikationsleistungen, Druck-/Post-/
Transportdienstleistungen, Wartung und Pflege, Benutzerservice oder die Entsorgung
von Datentragern sowie sonstige Malinahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritat und Belastbarkeit der personenbezogenen Daten, Netze,
Dienste, Datenverarbeitungsanlagen und sonstiger IT-Systeme, beziehen. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit in Bezug auf die Daten des Auftraggebers auch bei solchen
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmaRnahmen zu ergreifen.

9. Mitteilungspflichten des Auftragsverarbeiters

9.1.VerstolRe gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder gegen
sonstige datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziglich
mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden begrindeten
Verdachts. Diese Pflicht gilt unabhangig davon, ob der Verstol3 vom Auftragsverarbeiter
selbst, einer bei ihm angestellten Person, einem Unterauftragsverarbeiter oder einer
sonstigen Person, die er zur Erfullung seiner vertraglichen Pflichten eingesetzt hat,
begangen wurde.
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9.2.Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erfullung seiner

gesetzlichen Informationspflichten nach Art. 33 und 34 DSGVO zu unterstutzen.
Eigenstandige Meldungen an Behorden oder Betroffene nach Art. 33 und 34 DSGVO
darf der Auftragsverarbeiter erst nach vorheriger Weisung des Auftraggebers
durchfihren.

9.3.Ersucht ein Betroffener, eine Behdrde oder ein sonstiger Dritter den

Auftragsverarbeiter um Auskunft, Berichtigung, Sperrung oder Léschung, wird der
Auftragsverarbeiter die Anfrage unverziglich an den Auftraggeber weiterleiten; in
keinem Fall wird der Auftragsverarbeiter dem Ersuchen des Betroffenen ohne
Zustimmung des Auftraggebers nachkommen.

9.4 .Der Auftragsverarbeiter wird den Auftraggeber unverzuglich informieren, wenn

10.

1.

1

Aufsichtshandlungen oder sonstige Mal3nahmen einer Behdrde bevorstehen, von der
auch die Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur
Verfigung gestellten personenbezogenen Daten betroffen sein kdnnten. Darlber
hinaus hat der Auftragsverarbeiter den Auftraggeber unverzuglich Gber alle Ereignisse
oder MalRnahmen Dritter zu informieren, durch die die vertragsgegenstandlichen Daten
gefahrdet oder beeintrachtigt werden konnten.

Vertragsbeendigung, Loschung der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach
Beendigung dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen
Daten nach Wahl des Auftraggebers zu I6schen, sofern keine gesetzliche Verpflichtung
zur Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche
Aufbewahrungsfristen).

Datengeheimnis und Vertraulichkeit

.1.Der Auftragsverarbeiter ist unbefristet und Uber das Ende dieses Vertrages hinaus

verpflichtet, die im Rahmen der vorliegenden Vertragsbeziehung erlangten
personenbezogenen Daten vertraulich zu behandeln und einschlagige
Geheimnisschutzregeln, denen der Auftraggeber unterliegt (z.B. § 203 StGB), zu
beachten. Der Auftraggeber ist verpflichtet, den Auftragsverarbeiter bei
Auftragserteilung auf ggf. bestehende besondere Geheimnisschutzregeln hinzuweisen.

11.2.Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschlagigen

Datenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und sie
zur Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit beim
Auftragsverarbeiter aufnehmen.

11.3. Der Auftragsverarbeiter wird die Einhaltung der in dieser Ziffer genannten

Malnahmen in geeigneter Weise dokumentieren. Die Dokumentation ist dem
Auftraggeber auf Verlangen vorzulegen.
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12. Schlussbestimmungen

12.1.Anderungen dieses Vertrags und Nebenabreden bedlrfen der schriftlichen oder
elektronischen Form, die eindeutig erkennen lasst, dass und welche Anderung oder
Erganzung der vorliegenden Bedingungen durch sie erfolgen soll.

12.2.Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen
Regelungen wahrend der Vertragslaufzeit andern, gelten die hiesigen Verweise auch
fur die jeweiligen Nachfolgeregelungen.

12.3.Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die
Wirksamkeit der Gbrigen Bestimmungen hiervon unberuhrt.

12.4.Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

Regensburg, den 10.12.2024

Christian Kirschner
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Anlage 1 — Liste der bestehenden Subunternehmer zum
Zeitpunkt des Vertragsschlusses

Subunternehmer

iNETsolutions.de Inh.
M. Rautenberg

Strato AG

LOX24 GmbH
CleverReach GmbH &
Co. KG

Sand Dune Mail Ltd.

Digistore24 GmbH

Anschrift Ort der Leistungser-
bringung

Postfach 10 03 35, Deutschland

07703 Jena,

Deutschland

PascalstraBe 10, 10587 Deutschland
Berlin,
Deutschland

SeestraBe 109, 13353 Deutschland
Berlin, Deutschland

Mduhlenstr. 43, 26180 Deutschland
Rastede, Deutschland

96-106 Manchester Niederlande
Street, Christchurch
8011, New Zealand

St.-Godehard-StraBe  Deutschland

32, 31139 Hildesheim,
Deutschland
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Kurzbeschreibung der
Leistung

Hosting Web-App

Hosting Hilfe-Center

SMS Versand

E-Mail Marketing

Versand transaktionaler
E-Mails

Zahlungsdienstleister



Anlage 2 - Liste der bestehenden technischen und
organisatorischen MaRhahmen des Auftragsverarbeiters nach
Art. 32 DSGVO

Der Auftragsverarbeiter setzt folgende technische und organisatorische Malihahmen zum
Schutz der vertragsgegenstandlichen personenbezogenen Daten um. Die MaRnahmen
wurden im Einklang mit Art. 32 DSGVO festgelegt und mit dem Auftraggeber abgestimmit.

l. Zweckbindung und Trennbarkeit

Folgende Mallnahmen gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden:

Logische Mandantentrennung (softwareseitig)

Berechtigungskonzept

Trennung von Produktiv- und Testsystem

Daten werden logisch von anderen Daten getrennt gespeichert

Die Datensicherung erfolgt auf logisch und/oder physisch getrennten Systemen

Il. Vertraulichkeit

Zutrittskontrolle zum Server im Rechenzentrum

O

O

O

O

O

Personenbezogene Uberwachung des Zutritts
Videokameras sowie Bewegungs- und Einbruchmelder
Redundante Speicherung der Zutrittsprotokolle
Dokumentierte Schlusselvergabe an Mitarbeiter

24/7 personelle Besetzung

Server Zugang

O

Server-Passworter, welche nur einen kleinen Kreis von geschulten Mitarbeitern
zuganglich sind

Zugangsprotokollierung auf dem Server (Zugriffskontrolle)

Richtlinien zur Vergabe von sicheren Passwortern. Passworter missen
Mindestlange haben und werden in regelmaligen Abstanden erneuert.

Durch regelmafige Sicherheitsupdates (nach dem jeweiligen Stand der Technik)
stellt der Auftragnehmer sicher, dass unberechtigte Zugriffe verhindert werden.

Die Ubertragung der Daten vom Serversystem zum Webbrowser eines Nutzers
erfolgt stets per SSL (TLS).
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+ Fur die Speicherung in der Datenbank wird der Verschlusselungsalgorithmus AES
mit einer Schlussellange von 256 Zeichen verwendet.

+ Software Zugang
o Zuordnung von Benutzerrechten
o Passwortvergabe
o Verwendung von Passwort-Richtlinien

o Authentifikation mit Benutzername / Passwort

lll. Integritat

+ Alle Mitarbeiter sind i.S.d. Art. 32 Abs.4 DS-GVO unterwiesen und verpflichtet, den
datenschutzkonformen Umgang mit personenbezogenen Daten sicherzustellen.

+ Datenschutzgerechte Loschung der Daten nach Auftragsbeendigung.

+ Eingabekontrolle: Die Daten werden vom Auftraggeber selbst eingegeben bzw.
erfasst.

IV. Verfiigbarkeit und Belastbarkeit
+ Verfugbarkeitskontrolle
+ Backup- und Recovery-Konzept mit taglicher Sicherung aller relevanten Daten
+ Sachkundiger Einsatz von Schutzprogrammen (Virenscanner etc.)
+ Monitoring aller relevanten Server
+ Einsatz unterbrechungsfreier Stromversorgung
+ Dauerhaft aktiver DDoS-Schutz
+ Einsatz von Festplattenspiegelung
+ Einsatz von Softwarefirewall und Portreglementierungen

+ Rasche Wiederherstellbarkeit

V. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaRnahmen

Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und
organisatorischen MalRnahmen im Abstand von 6 Monaten und anlassbezogen, prifen,
evaluieren und bei Bedarf anpassen.
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